1. Como mantemos os seus dados seguros?

Apesar dos melhores esforcos da TMF para preservar a privacidade e proteger Dados
Pessoais, nenhuma transmissao de informacgdes é totalmente segura. Por essa razao, nao
podemos garantir integralmente que todas as trocas de informagdes nao serdao alvo de
acessos nao autorizados e realizados por meio de métodos desenvolvidos para obter
informacgoes de forma indevida, como virus ou invasdes do banco de dados. Nada obstante,
reforcamos nosso compromisso com a seguranca da informacao e a protecdo de dados

pessoais.

Nesse sentido, nossas atividades sdo desenvolvidas para contemplar todas as medidas
cabiveis para garantir nosso compromisso com a seguranga dos seus dados. As medidas
que tomamos incluem:

¢ Classificacao da informacao, a fim de delimitar as permissdes de acesso a pessoas
estritamente necessarias;

e Adocdo de procedimentos para:

o

o O O O

o

Gestado dos ativos por meio de um inventario de informagdes e dispositivos
associados, incluindo proprietarios, para preservacdo da seguranga da
informacao;

Gestdo de mudangas e continuidade de negdcios, com procedimentos bem
delimitados;

Controle do acesso fisico e légico as informagoes e outros ativos;
Autenticacdo de usuarios para evitar falhas ou acessos indevidos;
Avaliacdo de fornecedores;

Identificacdo e gestdo de vulnerabilidades técnicas dos sistemas de
informacdo em uso;

Avaliacdo de riscos de seguranca da informacdo e de protecdo de dados
pessoais;

Gestdo de incidentes; e

Retencao e descarte de informacodes.

e Aplicacdo de criptografia em transito e em repouso;

e Processo de backup periddico;

e Auditorias internas para identificacdo e correcao de fragilidades;

e Definicdo de regras para:

o

@)
@)

Transferéncia de informagbes por meios fisicos, verbais e por meio do uso
do correio eletrénico (e-mail);

Uso e acesso a internet; e

Uso de dispositivos moveis.

e Continuo contato com grupos de interesse especial e autoridades;

e Treinamento regular dos nossos colaboradores.

2. Como vocé pode contribuir para a seguranca da informacao



Como acima apontado, a despeito das dificuldades faticas, envidamos nossos melhores
esforcos para garantir a seguranca da informacdo e é também sua responsabilidade
contribuir para tanto.

Sao acdes recomendadas:

e Atualizar sempre o sistema operacional e os aplicativos;

e Apagar os dados armazenados antes de se desfazer dos equipamentos e das
midias; e

o Desconfiar de links recebidos por aplicativos de mensagens.

Caso precise de esclarecimentos ou realizar reclamagdes, envie um e-mail para
contato.securitizadora@tmf-group.com.



